Правила поведения в соцсетях
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Соцсети и форумы — это весьма существенная часть нашей жизни. Огромное количество информации вываливается на нас, стоит нам только зайти в соцсеть. При этом огромная часть этой информации — просто мусор. И, разбирая все это, хочешь, чтобы мусора было меньше, а полезных постов — больше.

Но если хочешь, чтобы где-то было хорошо, начинать стоит с себя. Мы предлагаем вам подборку простых правил, которые могут помочь вам вести свою страницу в соцсети правильно и не делать обидных ошибок.

Не кормите троллей

Интернет-тролли — это провокаторы, люди, которые намеренно пытаются втянуть вас в дискуссию, вызвать ваше раздражение и таким образом развлечь себя и публику. Встречаются они практически повсеместно: на форумах, в социальных сетях и в целом в любых местах, где пользователи могут как-то общаться друг с другом. В соцсетях их, пожалуй, больше всего.

Как общаться с троллями? Никак. Игнорируйте их. Если троллей игнорировать, вы сохраните время, силы и не дадите им повода причинить вам вред.

Не пишите то, что писать незаконно

Перед тем, как размещать на своей странице что-либо, постарайтесь убедиться, что оно никак не нарушает действующее законодательство вашей страны. Последствия нарушения могут быть самыми разными — но точно неприятными для вас.

Не репостите ерунду

Из подобных объявлений и их репостов состоит весьма внушительный процент публикаций в соцсетях. Кого-то надо срочно спасти, перечислив ему деньги, где-то разыгрывают бесплатную футболку за репост, а еще кто-то предлагает заработать на «лайках».

Немалая часть таких объявлений — это просто обман. Да, встречаются и настоящие просьбы о помощи, но они обычно касаются либо ваших друзей, либо друзей ваших друзей. Встречаются и настоящие розыгрыши призов, но их обычно проводят компании с достаточно известным именем от лица своих официальных аккаунтов, а не какие-то левые персонажи.

В общем, к подобным постам лучше относиться настороженно и тщательно оценивать правдивость, прежде чем принять участие в какой-то авантюре или репостнуть объявление себе на стену.

Не хотите тратить время на проверку информации в объявлении? Тогда не надо его репостить, вот и все. Иначе есть риск стать невольным соучастником мошенников.

Подумайте о том, кто увидит ваш пост

Среди ваших друзей в Facebook или «ВКонтакте» почти наверняка есть ваши знакомые. 
И им всем, наверное, не следует знать, чем вы занимаетесь в свободное время.

В большинстве соцсетей можно ограничить видимость либо отдельных постов и фотографий, либо всех сразу. 
Именно поэтому одна из важнейших вещей, которую надо усвоить на всю оставшуюся жизнь, звучит так: не размещайте в Интернете того, что не сможете показать или сказать человеку в глаза, стоя перед всем классом и всеми знакомыми. Только того, кто понял и прочувствовал это правило, можно выпускать на просторы соцсетей.

Не делайте из личных данных публичные

Многие соцсети предлагают чекиниться — отмечать ваше местоположение: откуда вы сделали фотографию, написали пост и так далее. Вот только по умолчанию это все видно кому угодно, а не только вашим друзьям. И преступники могут найти тысячу и один способ, как использовать эти данные против вас, начиная от слежки и заканчивая кражей. Так что подобную информацию лучше держать под замком, то есть сделать ее доступной только для друзей, благо соцсети позволяют выставить это в настройках.

По той же причине:

· не стоит добавлять в друзья постороннего просто потому, что этот кто-то попросился, — это может быть просто рекламный бот или тролль, а может быть и кто-то, кто желает вам зла. Пусть даже у вас есть миллион общих друзей, если не знаете человека — не добавляйте.

· не рассказывайте незнакомцам подробности о своей жизни, даже если думаете, что больше их не увидите. Интернет все помнит и не прощает ошибок — и то, что вы расскажете, может когда-нибудь обернуться против вас.

· не пересылайте важную информацию (например, логин и пароль) по незащищенным каналам: в чате или на форуме. Хакеры действительно способны перехватить любые данные, отправляемые по незащищенному соединению.
Таким образом, мы хотим порекомендовать вам быть немного более скрытным, по крайней мере в общении с незнакомцами. У всех есть секреты, и вы имеете право на свои!
Надеемся, эти простые правила помогут вам не допустить ошибок в соцсетях, ведь некоторые из этих ошибок могут удивительно дорого стоить.

